（一）技术需求

	序号
	设备名称
	技术要求

	1
	API风险监测系统
	1、 CPU≥10核20线程，主频≥2.2GHz,内存≥128GB，HDD硬盘≥2*4TB，SSD硬盘≥2*960GB，网卡≥2*万兆光口、2*千兆电口，双电源。
2、 支持处理业务流量峰值≥3Gbps、HTTP事件峰值≥3000QPS。
3、 流量接入：支持旁路镜像、Agent接入、第三方日志的方式接入流量，可同时支持旁路镜像、Agent、第三方日志多种方式组合接入流量，并区分流量来源。
4、 流量解析：支持对访问数据流量进行监控检测，可配置网段、单个IP、域名、URL等通配符形式的黑白名单筛选过滤流量数据。
5、 流量过滤：支持通过响应状态码过滤、响应内容过滤，支持可视化编辑操作；支持自动识别扫描流量并通过对接大模型对扫描流量进行持续分析和过滤，支持添加扫描特征实现扫描流量的过滤。
6、 API画像：支持展示API详细信息。API基本信息应包含API名称、应用、API格式、API标签、流量来源、资产类型、请求方法、请求类型、终端类型、访问域、部署域、返回类型等。数据访问信息应包含累计访问次数、API敏感等级、API风险等级、弱点数量、风险数量、弱点事件、风险事件、请求数据标签、返回数据标签、单次返回最大数据量等。其他关联信息应包含确认状态、API状态、首次发现时间、最近活跃时间等。可自定义时间段，查看API接口的访问次数趋势。
7、 应用画像：支持展示应用基本信息应包含应用名称、应用状态、应用标签、流量来源、API数量、敏感API数量、访问域、部署域、部署IP等；数据访问信息应包含累计访问次数、应用敏感等级、应用风险等级、弱点数量、风险数量、弱点事件、风险事件、请求数据标签、返回数据标签、单次返回最大数据量等；其他关联信息应包含用户量级、首次发现时间、最近活跃时间等；可自定义时间段，查看应用的访问次数趋势；支持应用概览展示，包含部署IP、访问分布域、访问API Top10、敏感数据 Top10、弱点分布、风险分布等；支持对应用下的API样例进行burp格式的导出，导出后可在burp工具上进行测试。
8、 API定义：支持识别Restful API并进行自动合并，识别Whencase API并进行推荐拆分；支持基于全路径、正则匹配路径对API进行路径合并；支持基于单个应用对符合应用层级的API进行全量合并，来处理Maven仓库等应用的API梳理问题。
9、 应用定义：支持应用合并功能，可将多个域名/IP合并为一个应用，支持使用通配符进行应用的合并，支持自动学习待合并的应用；支持应用拆分功能，可基于应用一级路径、应用部署IP对应用进行拆分；支持对应用进行部门和负责人划分，划分后应用下的API、弱点、风险会自动继承负责人和部门的相关信息。
10、 资产视图：支持将搜索筛选的API资产清单保存为视图,并可自定义视图名称和分类；支持通过名称搜索视图,内置视图包括互联网敏感API 三要素、互联网敏感API四要素。
11、 数据分类分级：支持通过持续的监测和分析API交互，识别API请求和返回内容中包含的敏感数据类型、等级，敏感数据类型包含130+种，并及时更新敏感数据暴露的细节，以便更好地了解API的功能、使用情况、数据暴露面情况和潜在的安全风险。
12、 API分类分级：支持对API进行分类定级，从功能层面，类型包括登录API、注册API、短信验证码发送API、导出API、文件上传API、文件下载API等，从API数据暴露面层面，类型包括数据暴露API、数据采集API等，其它层面，包括服务调用API、人机访问API等。级别包括高敏感、中敏感、低敏感、非敏感。
13、 API生命周期监测：支持通过持续发现能力能够自动监测和跟踪API的变化，API状态包括新增API、活跃API、失活API和复活API。及时了解和管理API的变化，进行相应的验证和评估。确保API清单与实际情况保持同步。
14、 弱点识别：支持识别OWASP API十大安全风险，并包含50+项弱点规则，覆盖数据暴露、数据权限、安全规范、高危接口、口令认证等规则维度。
15、 弱点验证：支持复制原始请求、 PowerShell 格式、 cURL 格式、Python 格式弱点样例至本地进行验证。
16、 弱点规则：支持基于API特征、应用特征、五元组特征、报文特征、事件特征、文件特征、流量特征、新增变量等对弱点进行自定义规则。
17、 风险展示：支持基于API画像和上下文关联信息，对API活动进行实时监测和分析，识别异常行为和恶意行为。风险类型方面，从数据泄露、Web攻击、账号安全三个维度监测API上存在的攻击行为，并且对不同的API类型应用不同的风险检测模型。
18、 风险管控：支持扩容风险管控模块接入API网关，实现对不同API网关集群、上游、路由等信息进行可视化下钻分析、配置，并可对风险行为进行限流、阻断等操作，包括如支持新增风险管控策略，可覆盖策略名称、策略描述、策略指标、指标规则、作用维度、管控类型等维度并保留风险管控日志。
19、 风险规则：支持基于单主体、双主体进行异常规则的定义，支持自定义异常指标用于发现自定义风险事件；支持基于基线进行API风险的识别，包括访问次数基线，去重数量基线等，可自定义基线内容。
20、 AI能力：支持可视化配置模型接入信息，支持配置模型名称、模型地址、接入token，配置完毕后可展示创建时间、更新时间等信息，可对已接入模型删除、使用状态开关设置；支持AI扫描流量过滤，AI资产打标，支持指挥AI自动研判弱点、风险，研判完成后可输出分析总结、研判结果、关键证据、处置建议等多维度信息。
21、 系统报告：支持内置API生命周期、API安全运营等报告模板和低代码拖拽方式新增报告模板，支持不同类型报告生成。
22、 数据重跑：支持对已识别API资产依据重新接入流量进行重新识别。
23、 系统插件：支持系统内置扫描流量插件、脆弱性插件、API标签插件、流量过滤规则插件。
24、 系统权限管理：支持多租户形式对不同用户划分访问权限，依据用户权限控制数据访问范围。
25、 数据开放：支持将系统内日志数据以syslog、kafka形式推送至第三方系统。
26、 平台对接：完成与第三方平台对接，实现平台对系统做统一管理；支持平台统一展示并管理系统识别到的应用清单、API清单，并刻画应用、API画像；支持平台统一展示并管理系统识别到的应用系统弱点，并可依据弱点详情对弱点进行统一处理；支持平台统一展示并管理系统识别到的应用系统风险，并可依据风险详情对风险进行统一处理。
27、 安全感知平台对接：可对接学校现有安全感知平台，实现对资产、弱点、风险的统一管理，可对风险事件、风险主体等进行展示。
28、 提供原厂API安全运营服务，每年现场服务时长不少于30人天，服务包含资产梳理、弱点验证、风险分析、威胁复核等工作，每次服务完成后输出《API安全运营服务报告》、《应用资产清单》、《API资产清单》（含梳理API数量、识别API接口安全风险）、《API弱点清单》、《API弱点报告》、《API风险清单》。
29、 提供风险监测模型原厂定制化服务，对接业务部门，针对重要业务系统API传输数据类型、量级、时间、网段等指标进行综合调研，制定贴合学校业务数据场景的专属风险监测模型。
30、 提供弱点识别规则原厂定制化服务，对接安全部门，针对不同格式API请求方法、请求/返回参数等内容进行综合调研，制定贴合学校业务系统API的专属弱点识别规则。
31、 提供接口对接服务，提供的开放接口数据格式，须与校内运维管理系统数据格式兼容，存在数据格式不匹配的情况应当通过定制开发满足要求。
32、供应商应免费提供与本项目采购货物配套的软件（含授权、安装、培训、维保），相关费用含在投标总价中，不另行支付。33、提供原厂维保服务，免费质量保证期5年。

	2
	数据分类分级系统
	1、 服务资产扫描：支持通过扫描网段、端口、子网掩码的方式发现服务，支持快速跳转到服务清单，查看探测任务的探测结果；支持选择指定服务、库、schema进行扫描，支持配置本次扫描的样例数量，支持设置正序、倒序、随机采样，支持全量或增量扫描，支持定期执行或周期执行扫描任务。
2、 扫描策略配置：支持选择指定服务、库、schema进行扫描；支持配置本次扫描的样例数量；支持设置正序、倒序、随机采样；支持全量或增量扫描；支持定期执行或周期执行扫描任务。
3、 数据库支持：支持多种数据库类型，内置包括但不限于人大金仓、达梦、华为 GaussDB、南大通用 GBase、MySQL、SQL Server、Oracle、MongoDB、Hive、DB2、HBase等40+种数据库类型，支持快速扩展适配使用。
4、 数据库类型适配：支持快速扩展，用户选择的数据库类型或版本当前不支持时，可下载对应驱动，即可适配使用。
5、 非结构化数据扫描：支持非结构化数据源的扫描；支持FTP、HDFS、MinIO、NFS、SFTP、SMB/Samba等多种文件服务类型，支持DOC、DOCX、XLS、XLSX、PPT、PPTX、PDF、CSV、JSON、XML、TXT、JPG、PNG、ZIP等多种文件格式。
6、 分类分级任务配置：支持批量选择数据服务、资产扫描任务、全部资产进行分类分级；支持选择全量分级或增量分级；支持勾选覆盖锁定数据，来判断是否要覆盖之前人工打标的数据。
7、 分类分级模式：支持正则打标、AI模型打标、混合模式；正则打标模式支持系统内置各标签的正则、关键词等识别规则，可以在原基础上手动调整识别规则；AI模型打标模式支持接入deepseek、豆包等模型，无需人工介入，即可自动进行分类分级；混合模式支持同时使用正则和AI模型进行打标。
8、 语料库开放配置：支持语料库开放配置，可对AI原有语料库内容进行修改。
9、 字段清单及详情：支持展示字段相关信息，支持批量修改字段分类、修改字段备注、导入字段分类、导入字段备注、导入资产、锁定、解锁、清理分类分级结果；支持统计当前覆盖率、分类率；详情中支持展示此字段的详细信息，及人工分类记录、AI分类记录，如是AI分类分级，则会展示AI研判原因；支持人工单独或批量修改字段分类、字段备注，后续产品自动打标时，支持保留人工修改结果。
10、 资产列表视图：内置视图引导用户查看重点资产，用户也可选择多种筛选条件，保存为新的视图，方便下次快速筛选。
11、 分类分级规则配置：内置数据的分类分级识别规则，支持增删改查识别策略。
12、 元数据补充：支持手动上传数据字典补充元数据信息，支持多维度字典匹配，包括通过字段名称、表名称、字段描述等信息，匹配对应的字段备注、表备注信息。
13、 报告：支持选择指定服务和指定时间的分类分级任务报告；支持通过上传插件和拖拽低代码组件的方式，自定义报告模版。
14、 AI能力：支持页面配置模型信息，支持增删改模型对接策略；支持依托 LLM 大模型技术，具备深度语义推理能力，可实现对未知语义的精准推导与解析；支持基于语义向量模型技术，能够精准计算语义相似度，实现数据的智能化分类，显著提升分类效率与精准度；支持针对“近似标签”易混淆、分类边界模糊的问题，优化和微调嵌入模型的训练策略，引入领域特定的负样本采样和困难样本挖掘技术，显著增强模型对细微语义差异的捕捉能力；支持思维链等提示技术，在复杂问题上引导AI显式展示其推理步骤；支持内置提示词模板，明确限定AI的作答范围，引入事实核查机制要求，并结合自我验证提示，通过角色定义、任务聚焦和结构化输出要求，有效引导AI专注于解决AI分类分级问题。
15、 结果同步：支持将分类分级结果kafka、syslog方式推送；支持选择推送的字段，支持自定义推送字段的名称；支持选择单次推送或周期定时推送；支持查看推送日志，可查看推送状态及失败原因。
16、 系统联动：支持数据分类分级标签导出修改后同步至API风险监测系统应用。
17、 平台对接：完成与第三方平台对接，实现平台对系统做统一管理；支持平台统一展示并管理系统识别到的数据服务清单、数据库清单、数据表清单，并刻画数据服务、数据库、数据表画像。
18、 提供数据分类分级原厂服务，对核心业务系统配套数据库开展数据分类分级，分类分级字段数不少于50万，现场服务时长不少于90人天，服务包含对接业务部门开展调研、协助制定学校分类分级标准、数据分类分级策略调优等工作，服务完成后输出数据分类分级指南、数据分类分级清单、报告等交付物。
19、 提供原厂维保服务，免费质量保证期5年。




说明:上述要求供应商必须全部满足，否则其响应文件无效。

