1、 技术要求：
1、总体技术要求：
（1）产品质量要求。所投产品必须保证为原厂正品，一旦发现投标人使用非原厂正品，采购人有权解除合同，并要求赔偿相关损失。
（2）所投产品必须满足采购需求的技术参数要求，不允许低于采购需求技术参数。
（3）所投产品必须是国产化产品，符合自主可控要求。
（4）产品需与原有边界安全接入系统进行兼容，需与原承建厂商协调的，由采购人提供协助。
2、详细技术参数要求：
	序号
	名称
	主要功能及性能指标

	1
	边界安全访问控制网关
	1、2U设备，≥4个万兆光口，≥4个万兆多模光纤模块，≥2个千兆网口，吞吐量≥6Gbps，每秒新建连接数≥10000，最大并发连接数≥10000；
2、由网关和客户端组成，支持基于证书认证的访问控制功能；客户端提供身份认证、证书管理等功能；网关支持串联模式部署，提供策略配置、资源管理、安全审计等功能。用户通过数字证书认证后才能访问受控应用资源；
3、用户身份认证：与公安数字证书认证体系集成，支持证书链认证，支持证书撤销列表（CRL）下载、验证，保证接入用户身份的合法性；
4、设备认证：依据设备注册登记信息对通过专线、ADSL拨号等各种线路方式接入的终端设备进行认证，保证接入设备的合法性；
5、支持与公安指纹数字证书的认证对接；
6、权限管理：可以根据边界接入的需要，设置角色，指定相应的资源访问权限，防止非授权访问和越权访问；
7、访问控制：基于角色、权限分配，设置细粒度访问控制策略，达到非法用户不能访问，合法用户不能越权访问的目的；
8、传输保护：与客户端之间使用SSL协议对通信过程进行加密和完整性保护，保证数据传输的安全性；
9、监控审计：对接入用户的访问过程进行详细的记录，并实时报送给集中监控与审计系统，保证用户访问过程可控、可查、可追溯；
10、具备多网阻断功能，能保证客户端与平台连接时断开其他网络。

	2
	网络数据安全交换系统
	[bookmark: _GoBack]1、由前置系统和后置系统2台2U物理设备组成，数据库数据增量同步传输速率：≥ 10000条/秒；FTP文件（文件大小为1MB）同步传输平均传输速率：≥6Gbps，FTP文件（文件大小为1KB）同步传输速率：≥5000个/秒（直连）；支持数据库数据映射最大字段数：≥256个；单个最大数据文件：≥30GB；API接口服务能力：≥10000个/秒（消息大小10KB）；kafka消息服务能力：≥100000个/秒（消息大小1KB）；
2、支持基于数字证书、用户名/密码方式的身份认证机制，用于核心设备访问控制；
3、文件交换功能：支持主动访问、身份鉴别等多种安全模式；支持多种文件传输协议，包括可定制的非标准通讯协议；支持内容过滤、断点续传及优先级策略设置；
4、支持视图交换，支持GA/T1400.4-2017接口协议规范；支持公共接口、采集接口、级联接口、数据服务接口；支持分析接口；
5、支持数据库交换，支持行业内主流数据库；支持基于数据库的同库同构数据的双向传输交换；支持针对传输数据的内容过滤、内容替换功能；
6、支持Kafka交换，支持Kafka消息双向传输交换；支持Kafka多消费者和多生产者模式；支持Kafka用户组；支持Kafka集群；支持Kerberos认证；
7、支持双向API业务处理，支持HTTP、SOAP、WSDL协议，如SOAP1.1/1.2、WSDL2.0等。




等......详见招标文件。
